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1. Objetivo
1.1 Establecer los mecanismos y protocolos necesarios para efectuar un adecuado manejo de las vulnerabilidades y evitar que estas sean utilizadas por cibercriminales para acceder a los datos del Monedero XIGA.

2. Alcance 
2.1 Este plan queda acotado a los sistemas, elementos de infraestructura e información de terceros que existe en los sistemas, equipos de los operadores y sitio web donde los clientes gestionan Monedero XIGA.

3. Desarrollo
3.1 Calendarización
3.1.1 Para prevenir que las vulnerabilidades del software o hardware instalado sean aprovechados por terceros no autorizados, se deberá efectuar un escaneo al menos cada seis meses, tanto a los servidores como a los equipos de los operadores del Monedero XIGA.
3.1.2 También puede realizarse como parte de las revisiones, cuando exista un cambio de tecnología o incidentes de seguridad.

3.2 Protocolo de análisis de vulnerabilidades.
3.2.1 Los escaneos de vulnerabilidades se deberán realizar bajo las siguientes normas y criterios.
3.2.1.1 Para servidores de aplicaciones del Monedero XIGA:

· Se deberá notificar de una ventana de mantenimiento preferentemente por las noches u horas de menor impacto en la actividad del Monedero XIGA.
· Se deberá realizar escaneo no masivo en línea sin afectar la operación.
· Se utilizará una herramienta que automatice y calendarice las tareas de análisis, examinando las versiones de software instaladas contra una base de datos de vulnerabilidades como CVE (Comun vulnerability exposure).
· 
3.2.1.2 Para computadoras de operadores del Monedero XIGA:

· Se deberá instalar un antivirus con capacidad de escanear vulnerabilidades.
· Se deberá calendarizar cada mes una tarea de actualización del sistema operativo.

3.3 Documentación de resultados sobre análisis de vulnerabilidades.
3.3.1 El resultado del escaneo de vulnerabilidades para los servidores deberá ser registrado en una bitácora que contenga:
· Fecha y hora del escaneo.
· Vulnerabilidades encontradas.
· Criticidad.
· Tipo, si es de sistema operativo o de aplicación.
· Parche o remediación.
· Fecha de solución.






3.4 Clasificación de vulnerabilidades.
3.4.1 Las vulnerabilidades encontradas deberán ser clasificadas de acuerdo a los siguientes niveles, los cuales priorizarán su solución.

3.4.1.1 Criticas: Todas aquellas que permitan ejecutar código remoto, corromper o extraer datos sin autorización o dejar inoperante un sistema.
3.4.1.2 No críticas: Las que causen una baja en el desempeño de una aplicación pero que no pongan en riesgo la integridad.

3.5 Lineamientos para diseño de planes de remediación.
3.5.1 Al encontrar vulnerabilidades se deberá realizar un plan para solventarlas bajo los siguientes criterios:

· Que se solventen lo más rápido posible.
· Solventar primero las más críticas.
· Que la remediación no deje inoperante los sistemas.
· Asegurarse de efectuar un respaldo completo del servidor o aplicación a actualizar.
· Una vez autorizado por la Gerencia se aplicarán los parches.
· Después de actualizar se deberá hacer una validación de la funcionalidad e integridad de los datos.

3.6 Protocolo de pruebas de penetración para activos críticos.
3.6.1 Para los servicios expuestos a internet se deberá hacer una prueba de penetración al menos una vez al año bajo los siguientes lineamientos:

· Se deberá encargar a una compañía externa.
· Se deberá firmar un acuerdo de confidencialidad con la empresa elegida.
· Se deberá realizar cada año con una empresa diferente.
· [bookmark: _GoBack]No deberá interrumpir la operación del Monedero XIGA.
· Deberán entregar evidencia de los accesos conseguidos y se los datos vulnerados.
· Deberán entregar listado de las vulnerabilidades explotadas y su remediación.

3.7 Documentación de resultados de pruebas de penetración.
3.7.1 Tras obtener los resultados de las pruebas de penetración se deberá solicitar el documento a la empresa consultora la cual servirá de base para el plan de remediación que incluirá fecha tentativa de remediación para las vulnerabilidades encontradas.

3.8 Lineamientos para el diseño de planes de remediación de resultado de las pruebas de penetración.
3.8.1 Al encontrar vulnerabilidades se deberá realizar un plan para solventarlas bajo los siguientes criterios:

· Que se solventen lo más rápido posible.
· Que se solventen primero las más críticas.
· Que la remediación no deje inoperante los sistemas.
· Asegurarse de efectuar un respaldo completo del servidor o aplicación a actualizar.
· Que se autoricen por la Gerencia.
· Que se valide la funcionalidad e integridad de los datos después de la remediación.



4. Documentación de referencia
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5. Registros
	Código
	Registros
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6. Glorario
6.1 N/A.

7. Anexos
7.1 N/A.
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